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APRESENTACAO

O Instituto Social das Medianeiras da Paz - ISMEP,
através do Nucleo de Gestdao, apresenta o seu Ebook
sobre a Lei n° 13.709 de 2018, a chamada Lei Geral de
Protecdo de Dados - LGPD.

A LGPD tem por finalidade, regulamentar o modo
como é feita a protecao, o uso e a gestao dos dados
pessoais de todos os cidadaos que morem no Brasil.

Nos ultimos anos, as organizacoes publicas e privadas
estao se organizando a fim de atender as exigéncias da
LGPD e ampliar o nivel de transparéncia no uso de dados
pessoais.

O ISMEP também esta empenhado nessa missao!

Nesse sentido, confeccionamos este material, que
faz parte da campanha institucional do ISMEP sobre
a LGPD, com o objetivo de propagar este contexto de
protecao de dados pessoais, sobretudo nas unidades
gerenciadas pelo Instituto.

Boa Leitura!
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O1. O QUE E A LGPD E A QUEM SE APLICA?

A Lei Geral de Protecao de Dados Pessoais - LGPD
(Lei n° 13.709, de 14 de agosto de 2018), foi criada para
proteger os direitos fundamentais de liberdade e de
privacidade e o livre desenvolvimento da
personalidade de cada individuo.

Essa protecao de dados foi elevada em 2022,
através da Emenda a Constituicao de n°. 115/2022,
a Direito Fundamental, quando foi acrescido ao
artigo 5° do texto constitucional, o inciso LXXIX,
gue dispoe:

“é assegurado, nos termos da lei, o direito a protecéo
dos dados pessoais, inclusive nos meios digitais.”

A LGPD se aplica a pessoas fisicas e juridicas, de

direito publico (Uniao, Estados, Distrito Federal e
Municipios) ou privado.
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02. FUNDAMENTOS DA LGPD

A protecao de dados pessoais, na LGPD, tem
como fundamentos (art. 2°, LGPD):

“I - o respeito a privacidade;

Il - a autodeterminacdo informativa;

Il - a liberdade de expressédo, de informacdo, de
comunicacdo e de opinido;

IV - a inviolabilidade da intimidade, da honra e da
imagem;

V - o desenvolvimento economico e tecnolégico e a
inovacdo;

VI - a livre iniciativa, a livre concorréncia e a defesa
do consumidor; e

Vil - os direitos humanos, o livre desenvolvimento da
personalidade, a dignidade e o exercicio da cidadania
pelas pessoas naturais.”




03. A IMPORTANCIA DA LGPD

A LGPD trouxe um grande avanc¢o para a
Legislacao Brasileira no que diz respeito a
privacidade e cultura de seguranca de dados.

A Lei trouxe mecanismos que garante as
pessoas:

- Protecao de dados pessoais;

- Seguranca da informacao;

- Controle do titular sobre seus dados;

- Prevencao de vazamento de dados pessoais;

- Comunicacao de incidentes envolvendo
vazamento de dados;

- Orgao Fiscalizador com a criacdo da Autoridade
Nacional de Protecao de Dados - ANPD.
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04. AUTODETERMINACAO INFORMATIVA

A Autodeterminacao Informativa esta
prevista no artigo 2° da LGPD como um dos
seus fundamentos, ela significa que toda
pessoa tem o direito de exercer, de alguma
forma, o controle sobre os seus dados,
podendo decidir, em determinadas situacoes,
se os dados podem ou nao ser objeto de
tratamento.

Ainda que o titular dos dados nao puder
se opor ao tratamento, ele tera direito de
informacao sobre a finalidade do uso dos
dados e seguranca conferida a eles.
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05. PRINCIiPIOS PARA TRATAMENTO DE
DADOS

Os principios servem como orientacdo para as praticas que
envolvem o tratamento de dados pessoais.

No artigo 6° da LGPD, estdo reunidos os principios que deverao
ser observados durante o ciclo de vida do dado pessoal. Sao eles:

| - Finalidade
Realizacao do tratamento para propésitos legitimos, especificos,
explicitos e informados ao titular, sem possibilidade de
tratamento posterior de forma incompativel com essas
finalidades.

Il - Adequacao
Compatibilidade do tratamento com as finalidades informadas
ao titular, de acordo com o contexto do tratamento.

Il - Necessidade

Realizacao do tratamento para propdsitos legitimos, especificos,
explicitos e informados ao titular, sem possibilidade de
tratamento posterior de forma incompativel com essas
finalidades.

IV - Livre Acesso

Garantia, aos titulares, de consulta facilitada e gratuita sobre a
forma e a duracdao do tratamento, bem como sobre a
integralidade de seus dados pessoais.
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05. PRINCIiPIOS PARA TRATAMENTO DE

DADOS
V - Qualidade dos Dados

Garantia, aos titulares, de exatidao, clareza, relevancia e
atualizacao dos dados, de acordo com a necessidade.

VI - Transparéncia

Garantia, aos titulares, de informacbées claras, precisas e
facilmente acessiveis sobre a realizacdo do tratamento e os
respectivos agentes de tratamento.

VIl - Seguranca

Utilizacdo de medidas técnicas e administrativas aptas a
proteger os dados pessoais de acessos nao autorizados e de
situacdes acidentais ou ilicitas de destruicao, perda, alteracao,
comunicacao ou difusao.

VIII - Prevencao
Adocao de boas praticas e governanca em privacidade, para
prevenir a ocorréncia de danos.

IX - Nao discriminacgao
Impossibilidade da utilizacao de dados pessoais para fins
discriminatérios, ilicitos ou abusivos.

X - Responsabilizacao e Prestacao de Contas

Demonstracao da adocao de medidas eficazes e capazes de
comprovar a observancia e o cumprimento das normas de
protecdo de dados pessoais e, inclusive, da eficacia dessas

medidas.
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06. CLASSIFICACAO DOS DADOS

Veja alguns conceitos sobre dados trazidos pela LGPD:

e Dado Pessoal - Informacao relacionada a pessoa natural
identificada ou identificavel. Ou seja, qualquer informacao
que possibilite a identificacao de alguém, por exemplo:
telefone, endereco, CPF, link de perfil em redes sociais, entre
outros. (LGPD, Art. 5% 1)

e Dado Pessoal Sensivel - Dado pessoal sobre origem racial ou
étnica, conviccao religiosa, opinidao politica, filiacdo a
sindicato ou a organizacao de carater religioso, filoséfico ou
politico, dado referente a saude ou a vida sexual, dado
genético ou biométrico, quando vinculado a uma pessoa
natural. (LGPD, Art. 5°, 1I)

e Dado Anonimizado - Dado relativo a titular que nao possa ser
identificado, considerando a utilizacdo de meios técnicos
razoaveis e disponiveis na ocasiao de seu tratamento. (LGPD,
Art. 5°, 11I)

e Titular - pessoa natural a quem se referem os dados pessoais
que sao objeto de tratamento. (LGPD, Art. 5° V)

e Tratamento - toda operacao realizada com dados pessoais,
como as que se referem a (LGPD, Art. 5°, X): coleta, producao,
recepcao, classificagcao, utilizacao, acesso, reproducao,
transmissao, distribuicdo, processamento, arquivamento,
armazenamento, eliminacao, avaliacdo ou controle da
informacao, modificagcdo, comunicag¢do, transferéncia,
difusao ou extracao.
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07. OPERACOES REALIZADAS NO
TRATAMENTO DE DADOS

Vejamos o que significam essas operacoes:

- coleta - recolhimento de dados com finalidade especifica;

- producao - criacdao de bens e de servicos a partir do
tratamento de dados;

- recepgao - ato de receber os dados ao final da transmissao;

- classificagcao - maneira de ordenar os dados conforme algum
critério estabelecido;

- utilizacao - ato ou efeito do aproveitamento dos dados;

- acesso - possibilidade de comunicar-se com um dispositivo,
meio de armazenamento, unidade de rede, memdria, registro,
arquivo etc., visando receber, fornecer, ou eliminar dados;

- reproducao - copia de dado preexistente obtido por meio de
qualquer processo;

- transmissao - movimentacao de dados entre dois pontos por
meio de dispositivos elétricos, eletronicos, telegraficos,
telefonicos, radioelétricos, pneumaticos etc.

- distribuicao - ato ou efeito de dispor de dados de acordo com
algum critério estabelecido;

- processamento - ato ou efeito de processar dados;

- arquivamento - ato ou efeito de manter registrado um dado
embora ja tenha perdido a validade ou esgotada a sua
vigéncia;

- armazenamento - acao ou resultado de manter ou conservar
em repositoério um dado;




07. OPERACOES REALIZADAS NO
TRATAMENTO DE DADOS

- eliminacao - ato ou efeito de excluir ou destruir dado do
repositorio;

- avaliacao - ato ou efeito de calcular valor sobre um ou mais
dados;

- controle - acao ou poder de regular, determinar ou
monitorar as agoes sobre o dado;

- modificacao - ato ou efeito de alteracao do dado;

- comunicacao - transmitir informacgbes pertinentes a
politicas de acao sobre os dados;

- transferéncia - mudanca de dados de uma area de
armazenamento para outra, ou para terceiro;

- difusao - ato ou efeito de divulgacdao, propagacao,
multiplicacao dos dados;

- extragao - ato de copiar ou retirar dados do repositério em
que se encontrava.




08. QUEM REALIZA O TRATAMENTO DE
DADOS?

e Controlador(a)
Pessoa natural ou juridica, de direito publico ou privado, a
qguem competem as decisdes referentes ao tratamento de
dados pessoais. (LGPD, Art. 5°, VI)

e Operador(a)
Pessoa natural ou juridica, de direito publico ou privado, que
realiza o tratamento de dados pessoais em nome do
controlador. (LGPD, Art. 5°, VII)

e Encarregado(a)

Pessoa indicada pelo controlador e operador para atuar
como canal de comunicacao entre o controlador, os titulares
dos dados e a Autoridade Nacional de Protecao de Dados
(ANPD). (LGPD, Art. 5°, VIII)




09. O QUE E A ANPD?

E a sigla da Autoridade Nacional de Protecdo de Dados,
que é o 6rgao da administracao publica responsavel por
zelar, implementar e fiscalizar o cumprimento desta Lei
em todo o territério nacional. (LGPD, Art. 5°, XIX)

No artigo 55-] da LGPD estdao elencadas as diversas
atribuicoes da ANPD, das quais se destacam:

- zelar pela protecao dos dados pessoais, nos termos da
legislacao (l);

- elaborar diretrizes para a Politica Nacional de Protecao de
Dados Pessoais e da Privacidade (lIl);

- fiscalizar e aplicar san¢6es em caso de tratamento de dados
realizado em descumprimento a legislacao, mediante
processo administrativo que assegure o contraditorio, a
ampla defesa e o direito de recurso (1V);

- promover na populacdao o conhecimento das normas e das
politicas publicas sobre protecao de dados pessoais e das
medidas de seguranca (VI);

- comunicar as autoridades competentes as infracoes penais
das quais tiver conhecimento (XXI);




10. QUAL A RELACAO DA LGPDE A
SEGURANCA DA INFORMACAO?

Inovacoes da LGPD:

A lei trouxe a necessidade de adotar medidas técnicas de
seguranca e boas praticas que assegurem a protecdao de
dados pessoais.

O que diz a Lei?

A lei garante que os dados estejam acessiveis somente aos
seus responsaveis de direito ou as pessoas as quais foram
enviados.

Politica de Seguranca da Informacao:

A Politica de Seguranca da Informacdao do ISMEP sera
disponibilizada em nosso site para fins de transparéncia.

O documento orienta colaboradores diretos e indiretos na
implementacao de medidas voltadas a gestao de seguranca
da informacao.




11. O QUE SAO COOKIES E QUAL A
RELACAO DESTES COM A LGPD?

O que sao cookies?
Sao arquivos baixados automaticamente em seu
computador, tablet ou celular quando vocé acessa um site.

Como sao usados?

As informacoes coletadas através dos cookies sao usadas
para melhorar e personalizar a experiéncia de navegacao dos
usuarios e a usabilidade de sites e plataformas, por exemplo.

Politica de cookies
O uso de cookies deve estar adequado a LGPD.

We use cookies

This website uses cookies to ensure
you get the besl experence on our website,




12. A APLICACAO DA LGPD

A quem se aplica - Segundo o artigo 3° da LGPD:

“Art. 3° Esta Lei aplica-se a qualquer operacgdo de tratamento realizada
por pessoa natural ou por pessoa juridica de direito publico ou privado,
independentemente do meio, do pais de sua sede ou do pais onde estejam
localizados os dados, desde que:

I - a operacdo de tratamento seja realizada no territorio nacional;

Il - a atividade de tratamento tenha por objetivo a oferta ou o
fornecimento de bens ou servigos ou o tratamento de dados de individuos
localizados no territorio nacional;

Ill - os dados pessoais objeto do tratamento tenham sido coletados no
territorio nacional.”

Excec¢des na aplicagao

O artigo 4° da LGPD traz as excec¢oes da aplicagcao da Lei:

- Tratamento de dados pessoais realizado por pessoa natural para fins
exclusivamente particulares e nao econéomicos;

- Fins jornalistico, artisticos ou académicos;

- Para fins exclusivos de seguranca publica, defesa nacional, seguranca
do Estado, ou atividades de investigacao e repressao de infracoes
penais; ou

- Provenientes de fora do territério nacional e
que nao sejam objeto de comunicacao, uso
compartilhado de dados com agentes de
tratamento brasileiros ou objeto de
transferéncia internacional de dados com
outro pais que nao o de proveniéncia, desde
que o pais de proveniéncia proporcione grau de
protecao de dados pessoais adequado ao
previsto na Lei.




13. TOUR PELA LGPD

1. LGPD

A Lei Geral de Protecao de Dados Pessoais - LGPD (Lei n° 13.709, de 14
de agosto de 2018), foi criada para proteger os direitos fundamentais
de liberdade e de privacidade.

2. Objetivos da Lei
Proteger e prevenir o vazamento de dados dos seus titulares,
prezando pela seguranca das suas informacoes.

3. Principios da Lei

Os principios servem de orientagdo para as praticas que envolvem
tratamento de dados e devem ser respeitados em todo o ciclo de vida
destes.

4. A quem se aplica

A Lei compreende atividades que envolvem tratamento de dados em
meio analégico ou digital, sendo aplicada a pessoas fisicas e juridicas,
de direito publico ou provado.

5. Agentes de Tratamento

O controlador, o encarregado de dados e o operador sao os
responsaveis pelo tratamento geral dos dados, tomada de decisoées e
comunicacao com os titulares dos dados.

6. Finalidade e Necessidade

A coleta e uso dos dados deve ter sua
finalidade informada ao titular no
ato da obtencao de suas
informagbes, que devem ser LN
convenientes e nao excessivos. :
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13. TOUR PELA LGPD

7. Transparéncia e Seguranca

Uso de informagdes claras e precisas, além de medidas técnicas e
administrativas adequadas para proteger os dados dos titulares de
quaisquer danos, perdas ou furtos.

8. Livre Acesso e Prevencao

Propiciar a consulta facilitada dos dados pelos titulares e promover a
adocao de boas praticas e governanca em privacidade em prol da
seguranca dos dados.

9. Qualidade e Indiscriminacgao
Utilizacao de dados corretos, claros e fidedignos, sem fins ilicitos,
discriminatérios ou abusivos.

10. Prestacao de Contas

Demonstracao de adocao de medidas eficazes ao cumprimento das
normas.

11. ANPD

A Autoridade Nacional de Protecao de Dados é o 6rgao federal
responsavel por zelar pela protecao de dados e fiscalizar o
cumprimento da LGPD no Brasil.

12. Penalidades

A ANDP fiscaliza e aplica san¢does em caso de tratamento de dados
realizado em descumprimento a Lei.
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